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Sicherheitsbedenken |

Griinde fiir fehlendes Interesse an Smart Home

2o tever |

mangelnder Datenschutz

kein Mehrwert erkennbar

Installation zu kompliziert

Angebote
unzureichend bekannt

Bedienung zu kompliziert

kein Anbieter bekannt

Angst vor
veranderter Bedienung

keine Bezugsadresse bekannt

weilk nicht

Cuelle; Deloitte Smart Home Survey 2015
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ZU recht!

Logische Struktur des Honeynet
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... ZU recht! \I

28.07.2015

Mehr als 60.000 Zugriffe auf eine virtuelle Infrastruktur
verzeichnete TUV SUD in der achtmonatigen Laufzeit
eines Honeynet-Projekts. [...]

Mit dem Honeynet-Projekt hat TUV SUD den Nachweis
erbracht, dass Infrastrukturen und Produktionsstatten
gezielt ausgeforscht werden.

Quelle: Pressemitteilung TUV SUD
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Wachsende Gefahr

oder wachsende Aufmerksamkeit
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Figure 1. Number of ICS Vulnerabilities Reported

Quelle: http://www.ptsecurity.com/upload/ptcom/SCADA_WP_A4.ENG.0018.01.DEC.29.pdf
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Visualisierung als Einfallstor
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Quelle: http://www.ptsecurity.com/upload/ptcom/SCADA_WP_A4.ENG.0018.01.DEC.29.pdf
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Wachsende Gefahr

* https://www.shodan.io/

The search engine for jthe Internéf of.f

Shodan is the world's first search engine for Internet-connected devices.,
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Sicherheitsanalyse

* Schutzenswerte Guter
* Bedrohungsanalyse
 Sicherheitsziele

* Sicherheitsfunktionen
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Szenarien

* Eigenheim

* Hotel

» Universitat
 Industriebetrieb
* Bank

« Krankenhaus
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Schiitzenswerte Giiter \I

e Passiv
— Aktuelle Zustande

— Historische Daten
(Alarm, Werte-Aufzeichnungen)

— Zustand von Funktionen
(z.B. Zeitprogramme)

— Verwaltungsdaten (z.B. Login-Protokolle)
— Webcams etc.
— Personenbezogene Daten

KNX Symposium

23.10.2015 © IT GmbH - www.it-gmbh.de



Schutzenswerte Guter

o Aktiv
— Andern von Werten

— Andern von Funktionen
(z.B. Zeitprogramme)

— Andern der Konfiguration
— Andern der Zugriffsrechte
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Schiitzenswerte Giiter \I

* Manipulation
— Anzeige aktuelle Zustande

— Historische Daten
(Alarm, Werte-Aufzeichnungen)

— Zustand von Funktionen
(z.B. Zeitprogramme)

— Verwaltungsdaten (z.B. Login-Protokolle)
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Bedrohungsanalyse \I

Client (Bedienplatz)

Win/App/
Browser/OPC

Server

Feldebene
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Bedrohungsanalyse \I

Client (Bedienplatz) ¢ M]thoren

Win/App/ .
Browser/OPC —1m Internet

— Kommunikation Client-Server

Server

Angreifer -~
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Bedrohungsanalyse \I

Angreifer ¢ Akth
— uber das Internet
— Client-Schnittstelle des Servers

Server
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Client-Schnittstelle im Internet\l

» ,,Port-Weiterleitung*
= Server im offentl. Internet sichtbar

* Nur akzeptabel, wenn
— HTTPS mit vertrauenswurdigem Zertifikat
— Client muss Zertifikat auch prufen
— Minimierung der exponierten Dienste
— Standige OS-Pflege gewahrleistet
— Einbruchserkennung (Intrusion detection)

—->Das wollen Sie nicht wirklich
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VPN T

ey ¢ Sicherer Tunnel zwischen

Win/A .
L Client und Server durch das

Internet
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VPN “_

» Konfiguration auf dem Router

» Konfiguration/Installation auf dem Client-
Gerat/Computer

* ,,VPN on demand* vereinfacht Handling
auf Client-Gerat/Computer
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1se smart connect KNX secure \I

Client (Bedienplatz) ¢ Cl]ent - Portal
Win/App/
Browser/OPC * Server - Portal

an

e
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ise smart connect KNX secure \I

» Konfigurationsfrei auf dem Server
» Auf dem Client (hier Elvis Viewer)

PORTAL-VERBINDUNG

Verbinden Uber den Portalse... C
Service-ld eeeceececceccccccece
Benutzername eeeee

Passwort eeeee

KNX Symposium _
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Im LAN alles im Griff? \I

* Wirklich alle Gerate vertrauenswurdig?
— Router
— Fernseher, HiFi, Kuhlschrank, ...
— Smartphones
— Zugangliche Netzwerkdosen
— Gastzugange

- Perimeter-Sicherheit reicht nicht
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Bedrohungsanalyse |

Administration

Client (Bedienplatz) ¢ M]thOren
bt —im LAN

Browser/OPC ) . ) .
— Kommunikation Client-/Admin-
Server

Server

Angreifer 4
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Bedrohungsanalyse |

Angreifer * Akt]V
— Im LAN

— Client- und Admin-Schnittstelle
des Servers

Server
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Verschlusselung

* In Elvis automatisch

 Server-Zertifikat

— Selbstsigniert

* nur Verschlusselung

» keine ldentitatssicherstellung
— CA-signiert (z.B. Domane)

* Nachweis der Server-ldentitat

« Uberpriifung: Wireshark
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Verschliisselung |
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VLAN

» Sicherheitsfeature?
— ,,Dynamisches VLAN*
— Switch
— Router / Firewall
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Weitere Sicherheitsmaﬁnahmen\l

» Server physisch wegsperren

* Wenig Netzwerkdienste (nur Elvis Server,
ggf. 1IS und Remote Desktop) + Firewall

« Zugriff auf Server-Dateien auf Elvis-
Dienstkonto und Administratoren

Berechtigungen Freigabe Uberwachung  Effektiver Zugriff

beschrank
eSC ra n e n Doppelklicken Sie auf einen Berechtigungseintrag, um zusdtzliche Informationen zu erhalter

Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrige:

Typ Prinzipal Zugriff Geerbt von
HE Zulassen SYSTEM Vollzugriff Keine
A Zulassen
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Feldebene \I

* Direkter Angriff auf KNX, Modbus, ...
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Bedrohungsanalyse

* Mithoren Angreifer

— L.B. KNXnet/IP-
Kommunikation

Server

Feldebene
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Bedrohungsanalyse

¢ Akt]V Angreifer_:___ﬁ___? ya

— L.B. KNXnet/IP-
Kommunikation

Server

Feldebene
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Sichere KNX-Kommunikation \I

» Besonders relevant fur IP und RF
* Einfuhrung 2016 (ETS 5.5)
» Telegramme verschlusselt

 Gerate im Secure-Mode
— Nur mit Gerateschlussel umkonfigurierbar

— Akzeptieren nur korrekt verschlusselte
Gruppentelegramme von bekannten Sendern
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Sichere KNX-Kommunikation \I

» Auswirkungen auf Visualisierung

— Empfangen: Visualisierung muss
Gruppenadress-Schlussel kennen
- Import der Schlussel aus ETS

— Senden zusatzlich: Visualisierung muss
Empfangern bekannt sein
—> Visualisierung in ETS zu projektieren!
(ahnlich Visu-Dummy)
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Elvis: Sichere KNX-Komm. \I

» Unterstutzung, sobald ETS + Falcon
verfugbar

» Keine zusatzlichen Projektierungsschritte
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Zurechenbarkeit ‘I

(Nichtabstreitbarkeit)

« Protokollieren von Anderungen mit
Urheber und Zeitstempel

 Uberzeugende / ggf. ,falschungssichere
Ablage
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Elvis: Audit \I

* Ins Elvis-Rechtesystem integriert:

() Viom ubergeordneten Element ubemommen
(@) Spezische Rechte

Rolle Lesen Schreiben  Audit Schreiben

Jeder W
Hausmeister

Admimistrator |:|
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Elvis: Audit

Kommunikation I Spejcher| Sicherheit | Rendundanz | Betrieb |

Authentifizierungsdienst

Audit-Protokoll
Alctiviert

Typ:

Parameter

* Typ:

Datei

W

Path=%{PROJECTDIR}AuditLog-${DATE] txt

— Textdatei
— Datenbank
— Windows Eventlog
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Markthemmnis

Sicherheits-Defizite

« Aufgabe fur
— Institutionen (KNX)

B\l

mangelnder Datenschutz m

— Hersteller (Gerate, Visualisierungen)

— Systemintegratoren

» Mit Elvis sind durchgehend sichere
Losungen einfach realisierbar
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